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Apresentacao

Todos os dias recebemos muitas informacgdes pelo celular. Sdo mensagens,
videos, fotos, audios e publicagcées nas redes sociais. Em época de elei¢ao,
esse volume pode aumentar ainda mais.

Nem tudo o que recebemos, porém, & verdadeiro.

Uma informacao falsa pode parecer convincente. Ela pode usar uma foto verda-
deira, mas trazer uma legenda falsa. Pode mostrar um video real, mas esconder
uma parte importante da historia. Também pode misturar fatos e informagoes
erradas ou apresentar uma situacao fora de contexto.

Hoje, ha ainda outro desafio. Com o uso da inteligéncia artificial, € possivel criar
ou alterar imagens, audios e videos de forma cada vez mais convincente. Por
isso, reconhecer um rosto ou uma voz ja nao é suficiente para ter certeza de
que aquele conteudo é verdadeiro.

A desinformagao pode afetar a forma como entendemos uma pessoa, uma pro-
posta, um acontecimento ou até o préprio processo eleitoral. E ela costuma circular
com rapidez, principalmente quando provoca medo, raiva, surpresa ou indignagao.

Por isso, o cuidado de cada eleitor faz diferenca.

Antes de acreditar ou compartilhar uma informacao, vale a pena parar por
alguns instantes e fazer algumas perguntas:

Quem publicou esse conteudo?

De onde veio essa informacao?

A publicagao mostra alguma prova?

A data esta correta?

A imagem ou o video estao sendo apresentados no contexto certo?

Outras fontes confiaveis confirmam a mesma informacao?
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Nao é preciso compartilhar tudo o que chega até vocé. Quando houver
duvida, o melhor caminho pode ser nao encaminhar a mensagem até que
seja possivel verificar.

Esta cartilha mostra, por meio de histérias baseadas em casos reais, como a
desinformacao pode aparecer durante uma eleicao. Vocé vera situagdes em
que uma fotografia verdadeira recebeu uma legenda falsa, videos reais foram
apresentados sem o contexto necessario e informacdes incorretas sobre urnas
eletrbnicas ganharam grande alcance nas redes sociais.

A cartilha também apresenta exemplos de outros paises. Esses casos mostram
que a desinformacao eleitoral € um problema que existe em diferentes partes
do mundo. Eles ajudam a entender temas como o0 uso de dados pessoais, a
manipulacao de imagens e videos e a criacao de conteudos falsos com inte-
ligéncia artificial.

O objetivo desta cartilha nao é dizer em quem vocé deve votar.

O objetivo é ajudar vocé a olhar com mais cuidado para o conteudo que recebe
e a tomar suas proéprias decisdes com mais informacao e autonomia.

Na internet, uma mensagem pode chegar a milhares de pessoas em poucos
minutos. A correcao de uma informacao falsa nem sempre consegue viajar na
mesma velocidade.

Por isso, lembre-se de uma regra simples: pare. Confira. Depois decida se vale
a pena compartilhar.

Cuidar da informacao também é cuidar da sua liberdade de escolha.

Boa leitura!

Rodrigo Martiniano Ayres Lins
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A legenda que

transformou uma
foto em mentira

Beatriz Assuncdo dos Santos Barroso

Isabelle Castro

ra época de eleicao, e as redes sociais pareciam estar mais agitadas

do que de costume. Videos, frases, montagens e acusacdes surgiam

a toda hora. Algumas publicacdes desapareciam rapidamente. Outras
eram compartilhadas tantas vezes que, depois de algumas horas, pareciam
estar em toda parte.

Numa manha de sabado, Lucas, de 16 anos, estava olhando o celular quando
recebeu uma mensagem no grupo de amigos da escola.

Era uma fotografia.

Nela aparecia Mauricio Andrade, um conhecido candidato a Presidéncia, sorrin-
do ao lado de um homem de camisa branca. A imagem parecia comum, como
tantas outras fotografias de politicos com pessoas durante viagens e eventos.

Mas o texto escrito sobre a foto mudava completamente seu sentido:

"AGORA TUDO FAZ SENTIDQ! Mauricio aparece abragcado com o irmao de
Rafael Nogueira, 0 homem que atacou Eduardo Vasconcelos durante a cam-
panha passada.”

Eduardo Vasconcelos era adversario politico de Mauricio. Alguns anos antes,
durante uma elei¢ao, havia sofrido um grave ataque em publico. O episddio
tinha sido acompanhado pelo pais inteiro e a postagem sugeria algo ainda mais
grave. Se Mauricio conhecia o irmao do agressor, talvez soubesse alguma coisa
sobre o ataque.
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Talvez existisse uma ligagcao entre eles.

Talvez aquilo que todo mundo conhecia tivesse uma historia escondida. Era
exatamente assim que o texto conduzia quem olhava para a fotografia. Lucas
ficou impressionado.

“Vocés viram isso?”, escreveu no grupo. Pedro respondeu quase imediatamente:
“Eu sabia que tinha alguma coisa estranha nessa histéria.”

Outra colega escreveu:

“Meu pai acabou de mandar essa mesma foto no grupo da familia.”

Em poucos minutos, comecaram a aparecer comentarios indignados. Algumas
pessoas diziam que aquilo precisava ser divulgado. Outras afirmavam que
finalmente estavam entendendo o que havia acontecido anos antes.

Lucas quase apertou o botao de compartilhar.

Antes disso, Julia mandou uma mensagem:

“Calma. Quem disse que esse homem é irmao do Rafael?”
O grupo ficou alguns segundos em siléncio.

Pedro respondeu: “Esta escrito na foto."

“Eu sei”, disse Julia. “Mas quem escreveu?”

Ninguém soube responder.

A postagem vinha de um perfil que Lucas nunca tinha visto. O nome parecia
relacionado a noticias, mas nao havia informacao sobre quem administrava a
pagina. Também nao existia link para reportagem, entrevista ou documento
que explicasse de onde havia saido aquela identificacao.

Havia apenas a fotografia e uma frase escrita em letras grandes. Lucas olhou
novamente para a imagem.

A fotografia parecia real. Mauricio realmente estava ali. O homem tambeém.

Nao havia sinais de montagem.
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“Mas a foto é verdadeira”, disse Pedro. Julia respondeu:

“Pode ser. A pergunta € outra. Esse homem € mesmo quem a postagem diz
que é?"”

A duvida mudou tudo.

Eles comegaram a procurar a fotografia na internet. Depois de alguns minutos,
encontraram imagens semelhantes publicadas anteriormente.

O homem da foto se chamava Henrique Lopes, era um médico e nao era irmao
de Rafael Nogueira, ndo havia sequer relagao familiar afirmada na postagem.
A fotografia era verdadeira.

Mauricio Andrade realmente havia sido fotografado ao lado do doutor Henrique,
mas a legenda era falsa e foi assim que Lucas percebeu o truque.

Quem havia criado aquela publicagao nao precisava inventar uma fotografia.
Bastava pegar uma imagem verdadeira, dar uma identidade falsa ao homem
que aparecia nela e deixar que as pessoas completassem mentalmente o
restante da historia.

Se aquele homem fosse realmente irméo do agressor de Eduardo, a fotografia
poderia parecer suspeita.

Mas ele nao era.

Toda a acusacao dependia de uma informacao falsa colocada ao lado de uma
imagem verdadeira.

Enquanto eles pesquisavam, a postagem continuava circulando. Em outra rede
social, alguém ja tinha escrito:

“Esta comprovado que Mauricio tinha ligagdo com a familia do agressor.” Outra
pessoa foi além:

“Depois dessa foto, ninguém pode dizer que ele nao sabia de nada.”

A cada novo compartilhamento, aparecia um detalhe que nao estava na pu-
blicacao anterior.
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Uma hipotese virava suspeita. A suspeita virava certeza.
E a certeza comecgava a produzir novas acusacgoes.

Nenhuma delas precisava apresentar prova. Para muitas pessoas, a propria
fotografia ja parecia suficiente.

Lucas voltou ao grupo.

“Achamos quem & o cara da foto. E o doutor Henrique Lopes. Nao é irmao do
Rafael.”

Pedro demorou um pouco para responder.

“Entao fizeram uma mentira usando uma foto verdadeira?”
“Exatamente”, escreveu Julia.

Lucas pensou nas mensagens que tinha recebido poucos minutos antes.

Lembrou que sua primeira rea¢ao tinha sido compartilhar. A fotografia parecia
provar aquilo que a legenda dizia.

Mas, na verdade, a fotografia provava apenas uma coisa: Mauricio e Henrique
estiveram juntos quando aquela imagem foi registrada.

Todo o resto havia sido acrescentado por alguéem.

No fim da tarde, Lucas viu a mesma postagem aparecer novamente. Dessa
vez, conhecia a histodria por tras dela.

Abriu os comentarios e encontrou centenas de pessoas discutindo. Algumas
insultavam Mauricio. Outras atacavam Eduardo. Havia gente brigando por po-
litica, acusando conhecidos e compartilhando versdes ainda mais exageradas
da historia.

Lucas percebeu uma coisa incébmoda.
Descobrir a verdade tinha levado poucos minutos.

Corrigir a mentira parecia muito mais dificil.
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A postagem falsa ja tinha sido copiada, salva, reenviada e publicada por inume-
ros perfis. Mesmo depois que algumas pessoas comegaram a mostrar quem
realmente era 0 homem da fotografia, a versao falsa continuava circulando. Na
segunda-feira, durante o intervalo da escola, Pedro comentou:

“Eu teria compartilhado aquilo sem pensar.”
Lucas riu.

“Eu também.”

Julia guardou o celular no bolso.

“E esse o problema. Quem criou a postagem precisava que a gente fizesse
exatamente isso.”

Lucas entendeu o que ela queria dizer.

A mentira tinha sido preparada para provocar uma reagao antes de provocar
uma pergunta.

Primeiro vinha a indignacgao.

Depois, o compartilhamento.

A verificacao, quando acontecia, vinha por ultimo.

E, naquele caso, bastava inverter essa ordem.
Perguntar antes. Pesquisar antes. Compartilhar depois.

Ou simplesmente nao compartilhar.

Histdria baseada em fatos reais.
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LICAO DESTA HISTORIA

Nem toda mentira parece mentira. As vezes, ela vem acompanhada de
uma fotografia verdadeira, de uma frase convincente e de uma histoéria
feita para provocar raiva ou surpresa.

Quando vocé compartilha uma informacao, ajuda aquela mensagem a
chegar a outras pessoas. Por isso, alguns minutos de pesquisa podem
fazer muita diferencga.

Antes de acreditar ou compartilhar, pergunte quem publicou, de onde
veio a informacao e se outras fontes confirmam aquilo.

Uma fotografia verdadeira pode carregar uma legenda falsa. Uma pos-
tagem muito compartilhada também pode estar errada.

Na internet, compartilhar é facil. Pensar antes de compalilhar € respon-
sabilidade de cada um.

QUER SABER O CASO REAL?

Basta clicar no seguinte link e fazer o download
do inteiro teor da decisao sobre o caso: https://
jurisprudencia.tse.jus.br/#/jurisprudencia/pesqui-
sa?codigoDecisao=2819176&params=s
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A Live sobre uma fraude

que nunca existiu

Lethicia Lima Castelar Girao

Rodrigo Martiniano Ayres Lins

Era domingo, 7 de outubro de 2018. Dia de eleigao.

Desde cedo, milhdes de brasileiros saiam de casa para escolher seus repre-
sentantes. As escolas estavam cheias, as filas se formavam diante das secdes
eleitorais e, nas redes sociais, cada problema, reclamacao ou situacao estranha
parecia ganhar uma velocidade prépria.

Naquele dia, qualquer video envolvendo uma urna eletrénica chamava atencao.

Foi quando Ricardo Menezes, deputado federal e candidato a deputado es-
tadual, decidiu fazer uma transmissao ao vivo em seu perfil numa rede social,
que tinha milhares de seguidores.

Ricardo também era delegado de policia licenciado. Falava olhando diretamente
para a camera, em tom sério, como alguém que tinha uma denuncia importante
para revelar.

Segundo ele, havia acontecido algo muito grave.

Duas urnas eletrénicas teriam apresentado problemas para registrar votos
destinados a um dos candidatos a Presidéncia da Republica. Ricardo afirmou
ainda que as urnas haviam sido “apreendidas” e disse possuir documentos da
propria Justica Eleitoral que comprovariam a fraude.

Era uma acusacao enorme.

Se aquilo fosse verdade, significaria que maquinas utilizadas na elei¢ao pode-
riam estar impedindo eleitores de votar em determinado candidato.
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A transmissao comecou a circular rapidamente.
Pessoas assistiam, comentavam e compartilhavam.
“Estdao mexendo nas urnas!”

“Eu sabia que tinha alguma coisa errada.”
“Compartilha antes que apaguem!”

A live comecou com cerca de 30 mil pessoas assistindo simultaneamente e
terminou com mais de 70 mil espectadores ao vivo. O alcance posterior foi
muito maior. Até 12 de novembro de 2018, pouco mais de um més depois da
transmissao, o video acumulava aproximadamente:

o 6 milhdes de visualizacdes;
e 400 mil compartilhamentos;
e 105 mil comentarios.

Para quem recebia apenas aquele video, a historia parecia assustadora. E havia
um detalhe que tornava tudo ainda mais convincente. Quem fazia a denuncia
era um deputado e delegado de policia.

Se alguém com aquela profissao afirmava que urnas haviam sido “apreendidas”,
muita gente poderia imaginar que uma investigacao policial ja havia descoberto
alguma fraude.

Mas havia um problema.
As urnas nunca tinham sido apreendidas.

Enquanto a transmissao circulava pelas redes sociais, técnicos da Justica
Eleitoral comegaram a verificar o que havia realmente acontecido.

Alguns videos mostravam eleitores tentando votar no candidato a presidente
e reclamando que a urna nao aceitava o numero digitado.

A primeira vista, aquilo podia parecer estranho.

Quando os videos foram examinados com atengao, porém, apareceu uma
informacao que mudava completamente a historia.
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Naquele momento, a urna ainda estava esperando o voto para outro cargo.
A palavra correspondente ao cargo aparecia na propria tela.

Os eleitores tentavam digitar o numero do candidato a presidente antes de
chegar a vez de votar para presidente.

Por isso 0 numero nao funcionava como eles esperavam.

Também havia urnas que tinham apresentado problemas técnicos e precisaram
ser substituidas. Isso podia acontecer durante uma eleicao. Uma maquina com
defeito era trocada por outra para que a votacao continuasse.

Nenhuma daquelas situacdes significava que uma urna havia sido programada
para impedir votos em determinado candidato.

E nenhuma urna havia sido “apreendida” por fraude.
Mesmo assim, a transmissao ja estava circulando.

No final daquele domingo, Ricardo recebeu quase 428 mil votos e tornou-se
o deputado estadual mais votado da histéria de seu estado naquela eleicao.

Mas a histéria da live ainda estava comecgando.

O Ministério Publico Eleitoral levou o caso a Justica. Para os responsaveis pela
acusacao, aquela transmissao havia ultrapassado uma simples opinido politica.
Um candidato havia utilizado sua posicao publica e as redes sociais, justamente
no dia da votacao, para divulgar informacdes falsas sobre o funcionamento
das urnas.

O caso chegou ao Tribunal Superior Eleitoral, o TSE.

Os ministros passaram entao a discutir uma pergunta que se tornaria cada
vez mais importante nas eleicdes brasileiras: Até onde uma pessoa pode ir nas
redes sociais quando fala sobre uma eleicao?

Durante o julgamento, um detalhe recebeu atencao especial.

Ricardo nao havia dito simplesmente que as urnas apresentaram defeito. Ele
utilizara a palavra “apreendidas”.
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Para a maioria dos ministros, isso fazia diferenca.

Como delegado de policia licenciado, Ricardo conhecia o significado daquela
expressao. Quando a policia apreende alguma coisa, normalmente existe uma
atuacao oficial envolvendo aquele objeto.

Dizer que urnas haviam sido “apreendidas” poderia fazer quem assistia a trans-
missao imaginar que uma fraude ja tinha sido encontrada e que as préprias
autoridades haviam tomado providéncias.

Mas isso nao havia acontecido.

Os ministros também analisaram 0 momento em que aquela informacao foi
divulgada.

Era o proprio dia da eleicao.

Enquanto os eleitores ainda estavam votando, uma transmissao feita por um
candidato colocava em duvida o funcionamento das maquinas utilizadas para
receber os votos.

Ao final do julgamento, a maioria dos ministros entendeu que a conduta era
grave o suficiente para justificar as puni¢des previstas pela legislagao eleitoral.

O TSE cassou 0 mandato de Ricardo e declarou sua inelegibilidade pelo periodo
determinado pela legislacao.

Havia algo especialmente importante naquele caso.
Nenhum video precisava ter sido criado por inteligéncia artificial.
Nenhuma imagem havia sido falsificada.

As pessoas que apareciam diante das urnas eram reais. As maquinas eram reais.
Algumas dificuldades relatadas pelos eleitores também haviam acontecido.

A mentira surgiu quando fatos verdadeiros receberam uma explicacao que nao
correspondia ao que realmente havia ocorrido.

Um eleitor digitando numeros na hora errada virou uma suspeita de urna pro-
gramada contra um candidato.
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Uma substituicao normal de equipamento virou uma urna “apreendida”.

E situacodes isoladas passaram a ser apresentadas como prova de uma fraude
eleitoral.

Tudo isso aconteceu enquanto milhdes de pessoas ainda estavam escolhendo
seus candidatos.

Por isso, uma informacgao publicada durante uma eleicao pode produzir con-
sequéncias antes mesmo que alguém consiga verificar se ela é verdadeira.

Um video leva segundos para ser compartilhado.
A verificagcao costuma levar mais tempo.

E, quando a verdade finalmente chega, a mentira talvez ja tenha alcancado
milhares de pessoas.

Histdria baseada em fatos reais.
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ALICAO DESTA HISTORIA

Uma informacao falsa nem sempre comec¢a com uma fotografia inventada
ou um video manipulado.

As vezes, imagens verdadeiras sdo acompanhadas por uma explicagao
falsa.

Uma palavra também pode mudar completamente o sentido de uma
historia. Dizer que uma urna apresentou um problema técnico ¢ muito
diferente de afirmar que ela foi “apreendida por fraude”.

Por isso, quando vocé receber uma denuncia muito grave durante uma
eleicao, principalmente aquelas que provocam medo, revolta ou indig-
nacao, procure saber de onde veio a informacao.

Veja se outras fontes confirmam a historia.
Procure a explicacao das autoridades responsaveis.

Observe o video inteiro e descubra o que aconteceu antes e depois da
cena que esta circulando.

E desconfie de frases como “compartilhe antes que apaguem”.
A pressa ajuda a mentira.

A verificagao ajuda vocé a descobrir 0 que realmente aconteceu.

QUER SABER O CASO REAL?

Basta clicar no seguinte link e fazer o download
do inteiro teor da decisao sobre o caso: https://
consultaunificadapje.tse.jus.br/consulta-publi-

ca-unificada/documento?extensaoArquivo=-
text/htmI&path=tse/2021/12/7/18/59/51/9e3e-
c06661f66b36db06854ad9e879b89b90a-
3ca93eec0ae98bd08c93287f51d
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A mentira alimentada

pelo medo

Jodo Ravi Nogueira dos Santos

Rebeca Luz Ivo
]

ra 2022, ano de elei¢cdes presidenciais no Brasil. Como acontecia em

todo periodo eleitoral, candidatos e partidos utilizavam as redes sociais

para apresentar suas ideias, defender suas propostas e tentar conquistar
a confianca dos eleitores.

Em meio a tantas informacoées circulando pela internet, um video comecou a
chamar atengao.

No video, um politico com milhares de seguidores nas redes sociais falava sobre
um dos candidatos a Presidéncia, a quem chamaremos de Lucas. Enquanto
fazia um gesto associado a campanha de Lucas, ele dizia que, caso o candidato
fosse eleito, diversas situacdes graves poderiam acontecer.

Segundo o video, caso Lucas ganhasse as elei¢cdes, haveria incentivo ao uso
de drogas, aumento da criminalidade, censura nas redes sociais, perseguicao
religiosa, fechamento de igrejas, prisdo de pessoas que protestassem, dificul-
dades econdmicas e até mudancas relacionadas ao aborto.

Quem assistisse ao video poderia facilmente concluir que Lucas defendia ou
permitiria todas aquelas situacoes.

O conteudo comecou a ser compartilhado nas redes sociais. Outras pessoas
também divulgaram a publicacao, fazendo com que ela alcangasse ainda mais
usuarios.

E foi ai que surgiu o problema.
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As afirmacdes apresentadas no video nao eram acompanhadas de provas que
demonstrassem que aquilo realmente fazia parte das ideias ou dos planos de
Lucas. Tudo aquilo era claramente mentira, mas nao aos olhos de varias das
pessoas que recebiam o conteudo.

Quanto mais a mensagem era compartilhada, mais parecia que ela era de fato
verdadeira.

Para quem recebia o video pela primeira vez, podia parecer que centenas ou
milhares de pessoas compartilhando aquela informacao eram uma espécie de
confirmacao de que ela era verdadeira.

Mas nao era.

Uma informacao nao se transforma em verdade simplesmente porque foi
compartilhada muitas vezes.

A situacao acabou chegando as autoridades responsaveis por analisar o que
havia acontecido. Foi apontado que o conteudo poderia prejudicar a imagem
do candidato e, principalmente, influenciar a maneira como os eleitores enxer-
gavam suas escolhas.

A preocupacao era que uma pessoa pudesse decidir seu voto acreditando em
algo que nunca havia sido comprovado.

Depois de analisar o caso, foi determinada a retirada das publicacdes das redes
sociais.

A historia, porém, nao terminou com a retirada do video.

Ela deixou uma questdo muito maior para quem acompanhava as elei¢coes:
quantas pessoas ja poderiam ter acreditado naquela mensagem antes que
ela fosse retirada?

A internet permite que uma informacao atravesse milhares de telas em poucos
minutos. Uma pessoa recebe, acredita e compartilha. Outra recebe, acredita
porque Vviu varias pessoas compartilhando e repassa. E, assim, uma informacao
pode continuar circulando sem que ninguém pare para perguntar de onde ela
veio ou se realmente € verdadeira.
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No caso de Lucas, uma mensagem construida a partir de informacdes falsas
ou distorcidas poderia fazer com que um eleitor formasse uma opiniao sobre
ele sem conhecer suas verdadeiras ideias ou propostas.

E essa é uma das consequéncias mais perigosas da desinformacao: ela nao
precisa obrigar alguém a fazer uma escolha. As vezes, basta apresentar uma
mentira como se fosse verdade e deixar que a propria pessoa tome uma de-
cisao acreditando que esta escolhendo livremente. No fim, ficou uma reflexao
que vai muito além daquela eleicao.

Na internet, compartilhar algo leva apenas alguns segundos. Mas as conse-
quéncias de uma informacao falsa podem permanecer por muito mais tempo.

Por isso, antes de acreditar em uma publicagao, video ou mensagem, vale a
pena parar por alguns instantes e perguntar:

Quem publicou isso? De onde veio essa informacao?
Existe alguma prova?
Outras fontes confiaveis dizem a mesma coisa?

As vezes, alguns segundos de cuidado podem impedir que uma mentira alcance
milhares de pessoas.
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ALICAO DESTA HISTORIA

Nem tudo o que aparece na sua tela é verdade. Uma mentira comparti-
Ihada mil vezes continua sendo uma mentira. Antes de apertar o botao
de compartilhar, pare, verifique e pense: essa informacao pode preju-
dicar alguém? Na internet, cada compartilhamento € uma escolha. Ter
responsabilidade com aquilo que vocé espalha também é uma forma de
respeitar os outros e de proteger a liberdade de cada pessoa para fazer
suas proprias escolhas.

QUER SABER O CASO REAL?

Basta clicar no seguinte link e fazer o download
do inteiro teor da decisao sobre o caso: https://
sjur-servicos.tse.jus.br/sjur-servicos/rest/down-
load/pdf/2975644

28 E VERDADE MESMO?
Desinformacao eleitoral, redes sociais e formacéo da vontade do eleitor









O que urnas eletronicas
faziam dentro de

um sindicato?

Ana Clara dos Santos Nunes
Vitdria Fontenele Furtado

ra setembro de 2022. O Brasil estava se preparando para as eleicoes e
asredes sociais estavam cheias de discussoes, opinides e informacdes
sobre o que aconteceria nos dias seguintes.

Naquela época, qualquer imagem relacionada as urnas eletronicas poderia
chamar muita atencao. As pessoas estavam preocupadas, curiosas €, muitas
vezes, desconfiadas.

Bastava uma publicacao para fazer uma duvida crescer rapidamente.
Foi nesse cenario que aconteceu uma histéria que comegou com um video.

No dia 27 de setembro, uma mulher chamada Marina publicou na internet um
video mostrando varias urnas eletrénicas sendo preparadas dentro de um sin-
dicato na cidade de Itapeva, em Sao Paulo.

As imagens chamavam atencao. Afinal, por que aquelas urnas estavam dentro
de um sindicato?

No video, Marina apresentou a situacao de uma maneira que poderia fazer as
pessoas acreditarem que havia algo estranho acontecendo. A situagao chegou
a ser relacionada a um determinado partido e ao candidato Lucas.

Rapidamente, o video comecou a circular.

Mas havia uma informacao importante que nao aparecia naquela historia.
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As urnas nao estavam ali por causa de uma fraude ou de uma tentativa de alte-
rar alguma coisa. O local era utilizado pelo Cartério Eleitoral de Itapeva desde
2014 para preparar, carregar e lacrar as urnas eletrénicas.

O motivo era simples: o cartério nao tinha espaco fisico suficiente para realizar
todos aqueles procedimentos. Além disso, o sindicato ficava ao lado do cartorio,
tornando o local uma alternativa adequada para a realizacao das atividades.

E havia mais um detalhe.

Dois dias antes da publicacao do video, em 25 de setembro, as autoridades
eleitorais de Sdo Paulo ja haviam explicado publicamente por que as urnas
estavam sendo preparadas naquele local.

Mesmo assim, o video foi publicado.

E esse foi o momento em que uma situagao normal comecgou a parecer suspeita
para muitas pessoas.

Imagine alguém vendo apenas aquelas imagens, sem conhecer a explicacao.
A pessoa poderia pensar:

“Por que estao fazendo isso dentro de um sindicato?”
Depois, poderia enviar o video para um amigo.

O amigo poderia compartilhar em um grupo. Outra pessoa poderia publicar
novamente.

E, em pouco tempo, milhares de pessoas poderiam estar vendo as mesmas
imagens, mas sem conhecer o contexto verdadeiro.

Esse € um dos problemas das informacgdes que circulam pela internet. Muitas
vezes, a imagem chega primeiro e a explicagao nunca chega.

O video foi divulgado poucos dias antes da votacao, justamente quando os
animos estavam mais intensos. Para quem assistisse a publicacao, poderia
parecer que algo irregular estava acontecendo com as urnas.

Mas a realidade era diferente.
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As urnas estavam sendo preparadas seguindo um procedimento que ja acon-
tecia naquele local havia anos, sem nenhuma conexao politica ou a menor
possibilidade de haver uma fraude, diante da seguranca da Urna Eletrdnica.

Depois da divulgacao, a situacao chamou atencao e a publicacao passou a ser
questionada. A explicacao sobre o uso do sindicato mostrou que aquilo que
parecia suspeito nas imagens tinha, na verdade, uma razao conhecida.

Marina tentou explicar que nao tinha intencao de afirmar que existia fraude. Se-
gundo ela, quando utilizou a palavra “manipulacao”, estava se referindo apenas
a preparacao das urnas e que o objetivo do video era buscar esclarecimentos.

Mas o problema ja havia acontecido: a maneira como as imagens foram apre-
sentadas poderia levar as pessoas a acreditar em algo que nao correspondia
a realidade.

A histédria continuou sendo analisada até que, em outubro de 2022, foi de-
terminada a retirada das publicagcdes. Em 20 de outubro, essa determinacao
foi confirmada.

Meses depois, em 25 de maio de 2023, o caso chegou ao seu desfecho.

Marina foi responsabilizada pela divulgacao do conteudo considerado desin-
formativo e recebeu uma multa de trinta mil reais, além da determinacao de
retirada do conteudo.

Mas existe uma parte dessa histéria que é ainda mais importante. Ninguém
precisou criar um video falso para gerar uma duvida.

O video era real. As urnas realmente estavam naquele local.
O que mudou foi a maneira como aquela situacao foi apresentada.

E isso mostra como uma informagao pode ser enganosa mesmo quando utiliza
imagens verdadeiras. Quando uma parte importante da histéria € deixada de
lado, as pessoas podem chegar a uma conclusao completamente diferente
da realidade.

No fim, o que parecia ser uma historia sobre urnas escondendo alguma coisa
era, na verdade, uma historia sobre urnas sendo preparadas por servidores da
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Justica Eleitoral em um espaco que ja era utilizado para isso havia anos.

Uma publicacao pode levar apenas alguns segundos para ser feita. Mas, depois
que milhares de pessoas acreditam nela e a compartilham, desfazer a duvida
pode ser muito mais dificil.

Essa historia é baseada em fatos reais.
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ALICAO DESSA HISTORIA

Nem tudo o que aparece na internet é verdade, mesmo quando parece
convincente.

Uma imagem pode ser verdadeira, mas a historia contada sobre ela pode
estar errada. E uma pessoa pode ajudar a espalhar uma mentira sem
sequer perceber que esta fazendo isso.

Por isso, antes de compartilhar qualquer informacao, pare por alguns se-
gundos. Procure a fonte, confira a data, busque outra explicagao e tente
descobrir o que realmente aconteceu.

E lembre-se: antes de compartilhar, pare e confira. Porque uma mentira
pode viajar pela internet em segundos, mas a verdade nem sempre
consegue alcanca-la.

QUER SABER O CASO REAL?

Basta clicar no seguinte link e fazer o download
do inteiro teor da decisao sobre o caso: https://
sjur-servicos.tse.jus.br/sjur-servicos/rest/down-

load/pdf/3278162
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Desinformacao nas

elei¢oes pelo mundo

Rodrigo Martiniano Ayres Lins

Breve introducao
A desinformacao nas elei¢ées nao acontece apenas no Brasil.

Paises de varias regides enfrentam a circulacao de conteudos falsos, alterados
ou apresentados de forma enganosa.

A inteligéncia artificial trouxe novos desafios para esse cenario.

Hoje, a tecnologia permite criar ou alterar imagens, audios e videos que pare-
cem cada vez mais reais.

Esses recursos podem ser usados de varias formas durante uma eleigao. Po-
dem atacar adversarios, promover candidaturas, fabricar declaragcées ou criar
situagdes que nunca aconteceram.

Os casos apresentados a seguir ajudam a entender como a desinformacao
pode aparecer na pratica.

1. Estados Unidos, 2016: quando nossos
dados entraram nas eleicoes

Imagine fazer um teste de personalidade no Facebook.

Anos depois, vocé descobre que dados desse tipo poderiam ajudar empresas
a conhecer suas preferéncias politicas, medos e interesses.

Esse problema tornou conhecida a Cambridge Analytica.
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A empresa de consultoria politica trabalhou para a campanha de Donald Trump
na elei¢cao presidencial dos Estados Unidos, em 2016.

Dados relacionados a até 87 milhdes de usuarios do Facebook foram obtidos
por um aplicativo criado pelo pesquisador Aleksandr Kogan. Depois, esses
dados foram repassados a Cambridge Analytica.

Muitas dessas pessoas nunca tinham usado o aplicativo.

Na época, o Facebook permitia que aplicativos acessassem determinadas
informacgdes dos amigos de seus usuarios.

A Cambridge Analytica dizia conseguir juntar grandes quantidades de dados
para criar perfis psicolégicos dos eleitores.

O objetivo era identificar quem poderia ser convencido e quais mensagens
funcionariam melhor para cada pessoa.

Assim, diferentes eleitores poderiam receber diferentes anuncios politicos nas
redes sociais.

Uma pessoa poderia receber uma mensagem sobre imigracao. Outra poderia
receber conteudos sobre seguranga ou economia.

Esse método ficou conhecido como microdirecionamento politico.

O problema é que essas mensagens podem ficar escondidas de grande parte
da sociedade.

Uma propaganda na televisao pode ser vista e discutida por muitas pessoas.

Ja uma mensagem enviada apenas para pequenos grupos pode ficar invisivel
para jornalistas, pesquisadores e outros eleitores.

Isso dificulta acompanhar o que uma campanha diz para cada publico.

Estudos posteriores passaram a tratar esse tipo de manipulagao pouco visivel
Como um risco a autonomia das pessoas.
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O QUE ESSE CASO ENSINA?

Nossos dados podem revelar mais sobre nés do que imaginamos.
Curtidas, paginas visitadas, localizacao, idade e interesses podem ajudar
computadores a criar perfis sobre nossas preferéncias.

Durante uma eleicao, essas informacdes podem ajudar a definir qual
mensagem cada pessoa recebera.

Por isso, proteger os dados pessoais também ajuda a proteger a liberda-
de de escolha.

2. Quénia, 2017: quando até jornais foram falsificados

Nas elei¢des do Quénia de 2017, a disputa politica também ocorreu intensamente
nas redes sociais. Facebook, Twitter e WhatsApp foram usados para espalhar
propaganda e informacdes enganosas.

Alguns conteudos foram criados para parecer reportagens de veiculos conhe-
cidos, como CNN e Daily Nation.

Quem recebia essas imagens poderia acreditar que estava diante de uma
noticia produzida por um jornal profissional.

A pesquisadora Jacinta Maweu encontrou noticias falsas, fotografias manipu-
ladas e mensagens enganosas usadas durante aquela eleicao. Esse material
ajudou a criar um ambiente de desconfianga sobre o proprio processo eleitoral.
Também circularam acusacdes de que os resultados seriam falsos ou produ-
zidos por computadores (Maweu, 2019).

POR QUE ESSE CASO IMPORTA?

A desinformacéao pode dificultar que as pessoas saibam em quem confiar.
Esse problema se torna ainda maior quando conteudos falsos imitam a
aparéncia de veiculos de comunicacao conhecidos.

Nesse ambiente, até informacdes verdadeiras podem passar a ser vistas
com desconfianca.
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3. Myanmar: quando a desinformacao acompanhou a violéncia

O caso de Myanmar mostra que os efeitos da desinformacao politica podem
ultrapassar as eleicoes.

Durante a transicao politica do pais, redes sociais foram usadas para divulgar
conteudos nacionalistas e informacdes falsas.

Também circularam mensagens hostis contra minorias, principalmente contra
os rohingyas.

Mais de 700 mil rohingyas foram deslocados. Milhares de pessoas foram con-
sideradas mortas. O préprio Facebook reconheceu depois falhas no combate
ao uso da plataforma para espalhar odio e violéncia (Kyaw, 2020).

Mas as redes sociais nao explicam sozinhas o que aconteceu.

A violéncia contra os rohingyas tinha raizes politicas, étnicas e institucionais
anteriores as redes sociais.

A pesquisa de Kyaw chama atencao para a polarizacao ja existente e para a
violéncia praticada pelo Estado. As plataformas digitais, porém, deram mais
alcance a mensagens hostis e acusacdes falsas, o que acabou por gerar a
violéncia que se viu.

POR QUE ESSE CASO IMPORTA?

Uma mentira repetida muitas vezes pode deixar de ser apenas um pro-
blema de informacao.

Em sociedades com conflitos profundos, a desinformacao pode contri-
buir para transformar preconceito em perseguicao e violéncia.
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4. Sri Lanka, 2018: quando um boato terminou em violéncia

Em 2018, o Sri Lanka mostrou como a desinformacao pode sair das telas e
produzir consequéncias no mundo real.

O pais ja enfrentava tensdes entre a maioria budista cingalesa e a minoria
muculmana. Grupos nacionalistas apresentavam os muculmanos como uma
ameaca a identidade e ao futuro da populacao cingalesa.

As redes sociais, especialmente o Facebook, ajudaram essas ideias a circular
(Sarjoon; Yusoff; Hussin, 2016).

Um dos boatos dizia que mugulmanos colocavam substancias esterilizantes
em alimentos vendidos a budistas. Segundo a histdria falsa, o objetivo seria
impedir que os budistas tivessem filhos e reduzir sua populagao.

O boato ja circulava quando ocorreu um episodio em um restaurante da cidade
de Ampara, em fevereiro de 2018.

Um cliente encontrou algo em sua comida e acusou funcionarios mugulmanos
de terem colocado uma substéancia esterilizante no prato.

Durante a discussao, um funcionario teve dificuldade para entender perguntas
feitas em cingalés.

Por isso, respondeu de forma confusa.

O momento foi gravado e o video comecou a circular nas redes sociais.

A gravacao foi apresentada como se mostrasse uma confissao do funcionario.
Na verdade, o video estava fora de contexto.

Um mal-entendido foi transformado em uma falsa prova de uma conspiragcao
(Ryder, 2026).

As consequéncias foram graves.
O restaurante foi atacado e uma mesquita proxima foi incendiada.
Poucos dias depois, ocorreram novos confrontos entre budistas cingaleses e

mugculmanos.
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Casas, lojas e mesquitas de mucgulmanos foram atacadas e incendiadas.
Pessoas morreram e outras ficaram feridas.

O governo decretou estado de emergéncia e bloqueou temporariamente o
acesso ao Facebook e ao WhatsApp.

Uma avaliagao independente analisou depois a atuagao do Facebook no pais.
O estudo confirmou que conteudos de édio e desinformacao, circulados por
aquela rede social, podem ter contribuido para os episodios de violéncia (Article
One, 2020).

O que se aprendeu com o caso € que as redes sociais deram mais velocidade
e alcance a ideias e preconceitos que ja existiam na sociedade (Sarjoon; Yusoff;
Hussin, 2016), o que permitiu ampliar os sentimentos de hostilidade entre os grupos.

O QUE ESSE CASO ENSINA?

Muitas pessoas compartilhando uma informagao nao significa que ela
seja verdadeira. Popularidade nao € prova.

No Sri Lanka, um video apresentado como prova fortaleceu uma histéria
falsa que ja circulava.

Quando desinformacao, medo e preconceito se misturam, as conse-
quéncias podem ultrapassar o debate politico. Elas podem chegar a vio-
Iéncia real.

5. Filipinas, 2022: quando a desinformacao
tenta mudar o passado

Na eleicao presidencial das Filipinas de 2022, parte da disputa envolveu a
memoria historica do pais.

Videos e publicagdes apresentavam versdes enganosas ou distorcidas sobre
o governo de Ferdinand Marcos Sr. Ele era pai do entao candidato Ferdinand
Marcos Jr.
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Aries Arugay e Justin Baquisal (2022) identificaram quatro grandes tipos de
narrativas de desinformacao naquela eleicao.

Entre elas estavam a nostalgia de governos autoritarios e teorias da conspiracao.

Também apareciam a valorizagao do lider forte e mensagens de descrenca na
democracia.

Segundo os autores, essas narrativas favoreceram Marcos Jr. e prejudicaram
outros candidatos.E elas também contribuiram para aumentar a polarizagao
politica.

Estudos posteriores chamaram atencao para outro problema.
A desinformacao pode continuar circulando entre uma elei¢cao e outra.

As redes sociais também podem ajudar a construir versdes favoraveis do pas-
sado politico durante varios anos (Chua, 2024).

POR QUE ESSE CASO IMPORTA?

A desinformacao eleitoral nao trata apenas de acontecimentos recentes.
Ela também pode mudar a maneira como as pessoas entendem o passado.
Alguns fatos podem ser destacados. Outros podem ser apagados ou
distorcidos.

Quando chega a eleicao, essas versoes da historia ja podem estar circu-
lando ha anos.

6. Eslovaquia, 2023: um audio falso aparece perto da eleicao

Em setembro de 2023, faltavam apenas dois dias para as eleicdes parlamen-
tares da Eslovaquia.

Nesse momento, comecgou a circular nas redes sociais uma gravagao de voz.

O 4udio parecia mostrar uma conversa entre Michal Sime¢ka e a jornalista
Monika Todova.
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Simecka era candidato do partido Progressive Slovakia.

Na gravacao, os dois supostamente falavam sobre comprar votos da populacao
Roma para fraudar a eleicao.

Mas aquela conversa nunca aconteceu.

O audio tinha sido produzido artificialmente para imitar as vozes das duas
pessoas.

O momento escolhido para divulgar a gravagao tornou o problema ainda maior.
A Eslovaquia estava no periodo de 48 horas de siléncio eleitoral.

Faltava pouco tempo para a votacao.

Assim, havia pouco tempo para verificar a gravagao e explicar que ela era falsa.

Também era dificil fazer a correcao chegar as mesmas pessoas que receberam
o conteudo falso (tabuz; Nehring, 2024).

POR QUE ESSE CASO IMPORTA?

Durante muito tempo, uma gravagao de voz parecia provar que alguém
realmente tinha dito alguma coisa.

Com a inteligéncia artificial, isso mudou.

Hoje, reconhecer uma voz nao basta para concluir que aquela pessoa
realmente pronunciou aquelas palavras.

7.india, 2024: quando uma edi¢cdo mudou toda a mensagem

Em 2024, quase um bilhdo de indianos estavam registrados para participar da
maior eleicado do mundo.

Durante a campanha, milhdes de pessoas acompanhavam candidatos e partidos
pelas redes sociais e por aplicativos de mensagens.
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Nesse ambiente, videos falsos comecaram a circular rapidamente.

Um dos casos envolveu Amit Shah, ministro do Interior da india e importante
dirigente do partido BJP.

Em um video compartilhado nas redes, ele parecia anunciar o fim de politicas
de reserva de vagas (cotas).

Essas politicas sdo destinadas a grupos historicamente desfavorecidos.

A gravacao parecia verdadeira porque usava um discurso que realmente tinha
acontecido.

O problema estava na edicao.
O video original dizia outra coisa.

Partes da fala foram alteradas para atribuir ao politico uma proposta diferente
daquela apresentada originalmente (Boom, 2024).

O tema era especialmente sensivel.

Na india, milhdes de pessoas fazem parte dos grupos beneficiados por essas
politicas.

Uma informacao falsa sobre o fim desses direitos poderia provocar medo e
indignacao.

Também poderia mudar a forma como os eleitores enxergavam um partido
politico.

O video se espalhou pelas redes e levou a investigagdes policiais.
Pessoas acusadas de participar de sua producao ou circulagao foram presas.

O episddio ocorreu durante a votacao, quando informacées politicas podiam
chegar aos eleitores em poucos segundos.

Esse nao foi o Unico caso.

Videos produzidos com inteligéncia artificial também fizeram dois famosos
atores de Bollywood parecerem criticar o primeiro-ministro Narendra Modi.
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As gravacodes também faziam parecer que os atores pediam votos para seus
adversarios.

Os videos eram falsos.

O QUE ESSE CASO ENSINA?

Um video nao precisa ser totalmente inventado para enganar.

As vezes, basta cortar uma frase, mudar uma palavra ou retirar uma
declaragao de seu contexto.

Por isso, diante de uma gravagao surpreendente, € importante procurar o
video completo.

Também é importante descobrir de onde ele veio antes de compartilha-lo.

8. Roménia, 2024: a eleicao que foi anulada

A eleicdo presidencial da Roménia de 2024 teve uma consequéncia institu-
cional excepcional.

O candidato independente Calin Georgescu tinha inicialmente menor visibilidade.

Durante a campanha, porém, ele ganhou grande exposi¢ao nas redes sociais,
especialmente no TikTok.

Um estudo publicado em 2026 analisou a circulagao de conteudos durante
aquela campanha. Os pesquisadores identificaram amplificagao por algoritmos
e atividades coordenadas e nao auténticas.

Essas atividades estavam ligadas ao rapido crescimento da presenca digital
da candidatura.

O caso ganhou ainda mais importancia depois da divulgacao de documentos
dos servicos de inteligéncia, que campanhas digitais escondidas e interferéncia
estrangeira na eleicao (Szabo; Bader, 2026).

Em dezembro de 2024, a Corte Constitucional da Roménia anulou o processo
da eleigcao presidencial.
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A Corte determinou que a eleigcao fosse realizada novamente, diante da gravidade
da situacao. Entre os temas analisados estavam exatamente a desinformacao
em grande escala e campanhas digitais escondidas.

POR QUE ESSE CASO IMPORTA?

O episddio mostra até onde uma crise de informacao pode chegar.

A discussao comecou nas redes sociais.

Depois, chegou aos servicos de inteligéncia e a Corte Constitucional.
No fim, todo o processo da elei¢cao presidencial precisou ser repetido.

O QUE ESSAS HISTORIAS TEM EM COMUM?

Os casos aconteceram em paises e momentos diferentes.

Mesmo assim, eles revelam problemas semelhantes.

A desinformacao pode ganhar for¢ca quando encontra emogoes intensas
e divisdes politicas que ja existem na sociedade.

As redes sociais também permitem que uma mensagem alcance muitas
pessoas rapidamente.

As formas de enganar sao diferentes.

Alguns conteudos inventam acontecimentos.

Outros imitam a aparéncia de jornais conhecidos.

Ha também conteudos que distorcem fatos historicos.

Com tecnologias mais recentes, tornou-se possivel imitar a voz ou a ima-
gem de uma pessoa.

Os efeitos da desinformagao nao aparecem apenas no resultado de uma
eleicao.

Ela pode aumentar a hostilidade entre grupos e destruir reputagdes.
Também pode reduzir a confianca no processo eleitoral e dificultar a
identificagao de fontes confiaveis.

Em situacoes extremas, a desinformacao pode acompanhar episédios de
violéncia ou graves crises institucionais.

E, ainda mais grave, ataques estrangeiros cibernéticos podem gerar in-
terferéncias diretas na eleicao e na propria soberania nacional.

O problema é grave. Estejamos atentos e combatentes.
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