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Apresentacao

O presente manual tem por objetivo subsidiar e orientar os
servidores da Célula de Sistemas de Informacdo da Coordenadoria
de Tecnologia da Informacao (COTI), em relagdo ao procedimento do
desenvolvimento de sistemas necessarios ao bom andamento da gestao
da Alece.

Propiciar a melhoria do relacionamento com a sociedade
estd entre os principais desafios da trajetéria 2021-2030 da area de
tecnologia da Alece, para isso, a Coordenadoria de Tecnologia da
Informacao, visando a transformacao digital, tem por objetivos:

¢ Elevar o nivel de maturidade em Governanca de Tecnologia da
Informacéo;

® Modernizar a infraestrutura tecnoldgica com seguranga de dados;

¢ Disponibilizar solu¢des tecnoldgicas inovadoras e intuitivas que
contribuam para a participagdo social.

Nesse contexto, o processo de desenvolvimento de sistemas
foi mapeado com a identificagdo dos resultados esperados, principais
rupturas e riscos envolvidos, interfaces com outros processos e construgédo
de indicadores relacionados aos objetivos estratégicos da Alece.

O manual representa um documento dinamico, com previsdo
de atualizagbes periddicas, de acordo com os avangos tecnoldgicos e
a evolugao de controles relacionados ao desenvolvimento seguro de
software. Espera-se que este documento contribua paraaimplementacao
de uma cultura embasada na abordagem do Security by Design, que tem
por objetivo minimizar os riscos de seguranga de software, garantindo
que todas as medidas de seguranga necessarias sejam incorporadas
desde o inicio do processo de desenvolvimento. Ao implementar essas
medidas, a Alece pode garantir que seus sistemas sejam resistentes
aos ataques cibernéticos e que os dados pessoais dos usuarios estejam
protegidos, conforme preconiza a Lei Geral de Protecdo de Dados
Pessoais (LGPD).

Vicente Soares Neto

Coordenador de Tecnologia da Informacgéao
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Introducao

Regulamentada pela Resolugdo n°® 698/2019, a Coordenadoria
de Tecnologia da Informacgédo, por meio de sua Célula de Sistemas de
Informacéo, tem dentre as suas principais atribui¢des:

Resolucdo n° 698/2019

|. Planejar e orientar o desenvolvimento, a implementacao,
os testes, a manutencdo e a atualizacdo dos sistemas
corporativos necessarios ao suporte e a automatizacdo de
atividades de gestao da Alece; (...)

IV. Orientar e coordenar a definicdo de padrdes e arquitetura
tecnoldgica para a especificacdo, o desenvolvimento e a
implantacao de sistemas de informacdo da Coordenadoria;

V. Implantar metodologia de desenvolvimento de software,
com o objetivo de aperfeicoar os processos tecnoldgicos no
ambito da Alece; (...)

VIIl. Realizar pesquisas e estudos para o aprimoramento das
solucdes tecnoldgicas dos sistemas informatizados; (...)

Em seu Plano Estratégico para 2030, a Alece, assim, definiu
sua visdo de futuro: “Ser referéncia em Parlamento Aberto para o
fortalecimento da democracia.”

Neste escopo, para garantir a exceléncia na tomada de decisGes
por parte dos gestores da Alece, com acesso rapido as informacdes
integras e verdadeiras, sdo necessarios sistemas de informagdo bem
construidos, tomando por base este manual.

Com efeito, a metodologia abordada serd o Scrum Agile, por
ser uma ferramenta flexivel e adaptavel as necessidades do projeto e
da equipe, sendo, amplamente, utilizado pelas principais empresas de
tecnologia do mundo, por ser mais ajustavel as demandas desse meio.

E importante ressaltar que ndo estard excluida a utilizagdo de
outras metodologias que melhor se adequem, desde que, previamente,
validadas em conjunto com o gerente do projeto, a equipe. Com o
prévio registro das especificagdes nos termos do projeto. Sobretudo,
deve-se ter o Scrum como ponto de partida, vez que esse melhor se
adequa aos objetivos da COTI e da Alece.
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Ressalta-se, ainda, que este manual é especifico para projetos
desenvolvidospelaprépria Assembleia, porintermédio da Coordenadoria
de Tecnologia da Informagéo. Assim, projetos contratados por empresas
terceiras podem ter outro escopo de organizagdo, sem prejuizo ao
disposto no presente manual, em virtude de serem regulamentadas por
instrumento contratual distinto.



1. A metodologia
tradicional

Antes de se falar em uma nova metodologia para planejamento
de projetos, é necessario entender o que seria a metodologia
tradicional. O modelo cascata, também, conhecido por Waterfall, é
uma metodologia cuja principal caracteristica é a divisdo das tarefas
em etapas predeterminadas, executadas de forma sequencial.

Em outras palavras, o modelo cascata pressupde a necessidade
de finalizacdo de todas as tarefas de uma etapa, a fim de passar para
a seguinte. Além disso, ha um alto nivel de planejamento do projeto,
mesmo em seus estagios iniciais, impedindo sua maior mutabilidade,
para atender as demandas do usuario final.

Definicdo de Requisitos

Planejamento

Desenvolvimento

Entrega

Figura 1 - Metodologia Cascata

Essa abordagem pode ser util em alguns escopos, a exemplo
da construgdo civil. Entretanto,o desenvolvimento de software pode
acarretar os seguintes empecilhos:
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* Prazos: dificuldade para cumprir o cronograma do projeto e os
prazos de entrega.

* Relacdo com o cliente: dificuldade em atender as expectativas
dos usuarios finais, uma vez que a interagdo com o cliente se da
mais proxima do final do projeto.

* Falta de flexibilidade para mudancas: novos requisitos para
mudanca no escopo do projeto ndo estdo contemplados no
planejamento inicial, sendo dificil sua implementacéo.

Nesse contexto, notou-se que tomar decisdes no momento
correto em um projeto de software pode permitir uma maior
potencializagdo do valor do produto, tanto para o cliente, quanto
para a equipe e organizagdo que a desenvolvem. Em outras palavras,
ndo é necessario ter uma ideia completa do produto, quando esse for
solicitado, pois é possivel defini-lo de forma incremental e continua.
Nesse intuito, surgiram as metodologias ageis, tal qual o Scrum.



2. A Metodologia Scrum

O Scrum é uma das formas de utilizar métodos dgeis em projetos
de desenvolvimento de software. As metodologias ageis enfatizam a
flexibilidade, colaboracdo e entrega continua de valor ao cliente.
Dentre as vantagens do método Scrum, podemos destacar:

* Flexibilidade e adaptabilidade: o Scrum prevé a existéncia de
mudangas, no escopo do projeto, abarcando, de maneira mais
eficiente, as demandas que surgem para a equipe.

* Relacdo com o cliente: os esforcos para a entrega de valor para
o cliente permeiam todo o desenvolvimento e nao, apenas, a
entrega.

¢ Comunicacao na equipe: a comunicagao € extremamente incen-
tivada, favorecendo uma cultura de cooperagao entre a equipe.

* Reducdo de riscos: as entregas sdo feitas em todo o decorrer
do projeto, sendo mais facil visualizar os possiveis problemas no
desenvolvimento, antes mesmo que esse acabe.

* Melhoramento continuo: o Scrum favorece a melhoria continua
dos processos de desenvolvimento, destacando as habilidades
que podem ser melhoradas pela equipe.

Em resumo, podemos analisar as seguintes caracteristicas que
comparam a metodologia tradicional com o Scrum:

_ Metodologia Tradicional Metodologia Scrum

Abordagem Sequencial. Iterativo e incremental.

Planejamento adaptativo em cada

Planejamento Realizado no inicio do projeto. )
sprint.

Flexibilidade Pouca flexibilidade para mudancas Alta flexibilidade para mudancas de

de requisitos. requisitos.
o Comunicacéo limitada entre as Comunicagao continua e colaborativa
Comunicagao } . .
partes envolvidas entre a equipe e o cliente.
Entrega do produto no final do Entrega continua de valor em cada
Entrega de valor . .
projeto. sprint.

Gerenciamento de Riscos identificados e tratados no  Riscos identificados e gerenciados

Rriscos inicio do projeto. ao longo do processo.
Adequacdo do Projetos com requisitos estédveis e Projetos com requisitos volateis e
projeto bem definidos. sujeitos a mudangas..

~ . Desenvolvimento de software,
Exemplo de uso Construcédo de pontes, edificios. )
equipes de TI.

Tabela 1 - Comparativo Tradicional versus Scrum
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Ou seja, com a metodologia Scrum, a Coordenadoria de Tecnologia
da Informacédo estard mais preparada para atender ao ambiente mutéavel de
entregas, sempre atendendo ao interesse publico, para a melhor realizacao
de suas atividades, no ambito da Assembleia Legislativa do Estado do Ceara.
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3. Conceitos do Scrum

Para entender o processo do Scrum, é necessario entender seus
10 conceitos basicos. Para fins didaticos, a metodologia é dividida em
papéis, artefatos e eventos.

Os papéis do Scrum fazem referéncia as pessoas que estdo
envolvidas no desenvolvimento, usando essa metodologia. Os artefatos
dizem respeito aos conjuntos de tarefas, ou resultado/produto que
permeiam esse desenvolvimento. Por fim, os eventos s3o as reunides
realizadas, tendo sempre como foco a entrega.

3.1 Papéis

Os papéis do Scrum sao importantes porque fornecem clareza,
responsabilidades bem definidas e estrutura organizacional para o
desenvolvimento 4gil de projetos de software:

@4 1. Product Owner (PO): possui poderes de lideranca sobre o
Gé& produto, objeto final do projeto. E responsavel por decidir o
que sera feito e qual é a ordem de prioridade. E essencial
que seja definido como uma pessoa fisica, apenas, a fim de
que a orientagao seja Unica. No caso da Assembleia Legislativa,
por regra geral, sugere-se que o PO seja o gestor do érgao

para o qual a aplicagdo é desenvolvida;

2. Scrum Master: é responsavel por orientar a equipe seguindo
os principios e as praticas do Scrum, melhorando a sua pratica
e solucionando possiveis impedimentos. No caso da COTI, ha
a sugestao inicial, sendo regra de ser o gestor da Célula de
Sistemas de Informacao;

3. Time Scrum: em geral, sdo os desenvolvedores de software,

& bem como possiveis envolvidos, em equipe multidisciplinar, para
concepgao, construgdo e realizagao de testes do produto final do
projeto. Sugere-se que as equipes tenham composicao definida,
previamente, para, posteriormente, cada equipe ser alocada a
diferentes projetos, conforme esses forem surgindo.
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3.2 Artefatos

Os artefatos do Scrum sao importantes porque dao dimensao e
visibilidade ao trabalho realizado durante o desenvolvimento do produto.

ﬂ 4. Product Backlog: é o nome dado para o conjunto de atividades

—1Z a serem feitas. E tratada conforme a prioridade de cada item.
== Cada item é uma histéria do usuério (Como um [ator] eu quero
/ preciso de / devo / gostaria de [acdo] para [finalidade]).

5. Sprint Backlog: é o nome dado as tarefas especificas que
serdo realizadas e desenvolvidas em cada ciclo, ou sprint,
selecionadas a partir do Product Backlog.

=}y 6. Incremento: é uma parte, funcionalmente, utilizavel do
( kol ) produto que é desenvolvida e entregue, em um curto periodo
de tempo, geralmente em uma iteragdo ou sprint. E uma adicdo
concreta e de mensuravel valor ao produto. Culminam em
Releases.

3.3 Eventos

Os eventos do Scrum sdo importantes porque dimensionam a
cadéncia e a estrutura do trabalho da equipe.

7. Planning: definicdo de atividades a serem realizadas na
= . : .
'é'?/ sprint atual. Ao final dela, os membros da equipe Scrum
-~

tém com clareza o que precisa ser entregue, assim como um
direcionamento de quem sera responsavel.

8. Sprint: nome dado para os ciclos realizados dentro de cada
L projeto. Em geral, duram de duas a quatro semanas. A Assem-
El_/, bleia adotard o prazo da sprint de 10 dias uteis, como regra,

salvo se definido, distintamente, no escopo do projeto.

9. Daily: reuniao diéria, de no méaximo 15 minutos, para
® acompanhamento do projeto, informando sobre atualizagdes e
apontando possiveis impedimentos para as atividades. Sua

frequéncia de realizagdo podera ser menor do que cinco vezes
por semana.

10. Review: ocorre, ao final de cada sprint, apresentando os
resultados do trabalho naquele ciclo. E diferente da retros-
pectiva que foca nas licdes aprendidas na sprint.



4. Principios

Os principios do Scrum sao imprescindiveis para o entendimento
da dindmica e do funcionamento eficaz desse framework agil de
desenvolvimento de software. Eles fornecem uma base sélida para a
equipe compreender os valores e as préaticas que sustentam o Scrum.

Nesse intuito, os principios servem de régua para a analise
do comportamento da equipe, a fim de analisar a adequagédo com o
método Scrum. S&o eles:

e Transparéncia: o Scrum tem um forte foco na transparéncia,
promovendo um ambiente em que toda a equipe tem conheci-
mento claro sobre o que esta sendo feito.

Isso é alcangado, por exemplo, por meio de praticas, a exemplo
de reunides didrias, nas quais cada membro compartilha o
progresso, os desafios e as metas para o dia, proporcionando
visibilidade e alinhamento continuos.

* Inspecdo: a inspecdo é um elemento fundamental no Scrum,
visando garantir a qualidade do trabalho realizado. Elas
permitem identificar possiveis melhorias, detectar eventuais
desvios em relacao aos requisitos, bem como receber feedback
que ird redirecionar os esforgcos da equipe.

O principio é priorizado por meio de revisdes periddicas, com
as reunides de review de sprint, na qual a equipe e os grupos
de interesse tém a oportunidade de inspecionar o produto
desenvolvido até o momento.

* Adaptacao: o Scrum reconhece que os requisitos e circunstancias
podem mudar, ao longo do tempo, e, portanto, a equipe precisa
ser flexivel e capaz de se adaptar a essas mudancas.

O Scrum oferece um mecanismo eficaz para lidar com novos
requisitos ou mudangas, durante o desenvolvimento, por meio
do backlog do produto. O dono do produto pode adicionar,
repriorizar ou remover itens do backlog, permitindo que a
equipe se adapte e entregue o maximo valor possivel.
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5. Organizacao
dos Projetos =

5.1 Documentacao necessaria

Integrando parte da metodologia para todos os projetos,
serdo utilizados os Termo de Projeto de Desenvolvimento de
Software, Termo de Abertura da Sprint, Termo de Homologacao
da Sprint e o Termo de Recebimento do Projeto, todos com seus
modelos anexos a este documento.

Para facilitar o entendimento sobre o processo de desenvolvimento
do projeto, cumpre destacar a finalidade dos termos dispostos, em anexo, a
este manual:

e Termo do Projeto de Desenvolvimento de Software: termo
inicial do projeto, especificando o objetivo do projeto, bem como
as funcionalidades que serdao implementadas no projeto por
meio das sprints, constando, também, do cronograma inicial.
Participagdo obrigatéria do Coordenador de Tecnologia da
Informacgéo e do Gestor da Célula de Sistemas de Informacao.

¢ Termo de Abertura da Sprint: termo que apresenta o plano de
entrega da Sprint atual, de acordo com a planning e acordado
com a area de negébcio.

¢ Termo de Homologacao da Sprint: termo que consta do que
foi desenvolvido na Sprint, para homologacgdo pela area de
negécio, demonstrando que o que foi desenvolvido est3, de
fato, entregue.

e Termo de Recebimento do Projeto: comprova que o projeto,
em sua totalidade, foi entregue nos moldes especificados.
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A cada inicializagdo de projeto, deve-se ter atengdo para a
assinatura e validacdo dos termos indispenséveis ao prosseguimento
do processo de desenvolvimento.

No Anexo 1, é possivel ver um fluxograma detalhado das
solicitacbes e encaminhamentos que permeiam todo o projeto.




5.2 Cronograma

Sprint

10 dias teis

e

Product Sprint Incrementos e
Backlog Backlog Releases

No presente toépico, os conceitos introduzidos nos tépicos
anteriores serdo analisados, em conjunto, para entender de que modo
o Scrum funcionard, na pratica, na Célula de Sistemas de Informacéo,
seguindo o passo a passo da cronologia dos eventos.

1. Definicdo do Product Backlog: o Product Owner cria uma
lista priorizada de recursos, melhorias e corre¢des conhecida
como Product Backlog. Cada item (tarefa, recurso) no backlog
é chamado de User Story (Histéria do Usuario).

Caso o product backlog, ainda, esteja pouco compreensivel
para a equipe Scrum, e essa nao tiver os requisitos necessarios
para a realizagdo de seu trabalho, poderd ser agendada uma
reunido de refinamento, em que serdo detalhados os afazeres
de uma tarefa especifica.

2. Definicdo do Sprint Backlog: por meio da planning, a
equipe Scrum relne-se para planejar a proxima Sprint. Eles
selecionam as User Stories do Product Backlog que trabalharao
na Sprint, baseando-se na priorizagéo feita pelo Product Owner
e na capacidade da equipe.
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Em seguida, as User Stories selecionadas para o Sprint séo
quebradas em tarefas individuais. As tarefas formam o Sprint Backlog
que ¢ a lista de trabalho que a equipe se compromete a concluir durante
o Sprint.

As sprints terdo, por regra, duragdo de 10 dias Uteis e intervalos
de cinco dias Uteis para homologagao.

3. Desenvolvimento: a equipe trabalha nas tarefas do Sprint
Backlog. A finalidade é concluir todas as tarefas e atingir o
objetivo da Sprint.

4. Realizacdo de Reunides Diarias (Daily): durante a Sprint, a
equipe Scrum realiza reunides didrias curtas, para sincronizar o
progresso e resolver quaisquer obstéaculos.

5. Revisdao do Sprint (Review): no final da Sprint, a equipe
se reline para revisar o trabalho concluido e o ndo concluido.
O Product Owner aceita o trabalho concluido, se atender aos
requisitos solicitados.

Apods a revisdo da Sprint, a equipe comega uma nova Sprint,
retornando ao passo dois (planning). Este ciclo se repete até que todo
o trabalho no Product Backlog esteja concluido, ou até que o projeto
seja encerrado.

Ha também a possibilidade de realizagdo de uma retrospectiva.
Nela, a equipe realiza uma reunido para refletir sobre a Sprint e
identificar melhorias para a préxima.

5.3 Ferramenta de visualizagao

Para acompanhamento por toda a equipe de todas as atividades
contidas nas diversas Sprints do Projeto, serd usada, como padrao, a
ferramenta Trello ®, da Atlassian, com o objetivo de tornar transparente
todas as agdes desenvolvidas por todos os membros da equipe. H&, para
cada projeto, um quadro e cinco listas de atividades com os seguintes
titulos:



Product Backlog | Sprint Backlog Em validagao

Lista de todas as
tarefas, recursos
ou melhorias
propostas, que
precisam ser
realizadas no
projeto. O Product
Owner prioriza 0s
itens neste backlog,
com base no valor
do negdcio e nas
necessidades do

projeto.

Tarefas selecionadas
do Product Backlog
que a equipe se
comprometeu

a completar no
proximo Sprint.
As tarefas sdo

quebradas em partes

gerenciaveis e cada

uma é atribuida a um

membro da equipe.

Tarefas que a
equipe esta
atualmente
trabalhando.

Em um dado
momento,

deve-se tentar
limitar o numero
de tarefas em
andamento, para
evitar o excesso de
trabalho e garantir
um foco mais forte
nas tarefas atuais.

Tarefas concluidas
pela equipe que
estdo esperando
por validagdo,

ou revisdo. Isso
pode envolver um
teste de controle
de qualidade,
uma revisao de
cédigo ou uma
verificacao do
Product Owner,
para garantir que
a tarefa atenda

Tarefas que
foram concluidas
e validadas com
sucesso. Eles ou
elas representam
o trabalho
entregue que
atingiu os
critérios de
aceitagdo pré-
definidos.

aos critérios de
aceitacao.

Podera, também, ser acrescentada uma coluna inicial de briefing
com informagdes gerais sobre o projeto, além de uma coluna constando
dos possiveis impedimentos que a equipe possui.

5.4 Ambientes de desenvolvimento

Durante a etapa de desenvolvimento, na Sprint, demonstra-se
imprescindivel a padronizagdo dos ambientes de desenvolvimento,
homologacao e producao para os sistemas desenvolvidos pela COTI.

e Ambiente de desenvolvimento: local onde sdo criadas e
verificadas as novas funcionalidades do software. Idealmente,
as alteragdes ndo afetam a versdo da aplicacdo que ja estd em
homologacéo.

* Ambiente de homologacao: local onde o software é testado
em um ambiente que simula o ambiente de producao, antes
de ser lancado oficialmente. Nesse ambiente, os usuarios tém a
oportunidade de testar e homologar a versao para, em seguida,
ser enviada ao ambiente de produgéo.
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* Ambiente de producédo: local onde o software é implantado
para uso pelos usuarios finais.
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Esses ambientes sdo solicitados para a Célula de Infraestrutura,
conforme definido no Anexo 1. Esta divisdo é fundamental para garantir
a qualidade e a eficiéncia das aplicagdes desenvolvidas, bem como
para assegurar que os testes e modificacdes sejam feitos sem prejudicar
a aplicagdo que estd em produgéo.

5.5 Recursos

A Célula de Desenvolvimento de Sistemas utiliza recursos
tecnologicos que sao adaptados a metodologia Scrum e que estdo
dentro do dominio de competéncia da equipe de desenvolvimento.

A célula estd sempre atenta a evolugdo do mercado de TI,
permanecendo aberta a adesdao de novas tecnologias que estejam
ganhando destaque e que sejam compativeis com os objetivos da Alece.
Assim, é importante frisar que as escolhas tecnolodgicas sao influenciadas
pelo tempo, sendo sensiveis as demandas e tendéncias de cada época.

Atualmente, a COTl utiliza linguagens como PHP, Java, VB (Visual
Basic), e Pascal Object (Delphi); frameworks como Laravel, JSF, Spring,
.NET; e sistemas de gerenciamento de contetido como Wordpress e
Joomla. Entretanto, esse rol € meramente exemplificativo.

Vale ressaltar, também, que a COTI detém licengas para
tecnologias especificas como Oracle 9i, Oracle 12c e Delphi 7. A mesma
abordagem dindmica e adaptativa aplica-se as licencas de software que
sdo reavaliadas e atualizadas conforme necessario.



6. Boas praticas de
desenvolvimento

Com o objetivo de estabelecer uma metodologia eficiente para
o desenvolvimento de sistemas no ambito da COTI, é essencial discutir
quais sdo as melhores praticas que uma equipe Scrum deve adotar
durante o processo de criagdo e manutencao de sistemas de informacgao.

Dessa forma, serdo enumeradas e detalhadas préticas que os
membros da equipe de desenvolvimento devem realizar em suas atividades:

6.1 Padronizacao de nomenclatura

A padronizagdo na nomenclatura utilizada no cédigo é
fundamental para garantir consisténcia e clareza em seu desenvolvimento.
Esta padronizacdo deve ser seguida, pelo menos, dentro de cada
projeto, uma vez que sao distintos e podem, naturalmente, absorver
nomenclaturas diferentes para os mesmos significados.

nomenclatura de varidveis e constantes, especialmente, quando
relacionadas a bancos de dados. Utilizar nomes que indiquem,
com clareza, o propdsito da varidvel criada, bem como o tipo
de dado armazenado.

C% 1. Varidveis e constantes: Deve-se adotar um padrdo na

e Correto: int idadeServidor = 30;

o e Errado: int id = 30;

Vale ressaltar, também, que a nomenclatura utilizada nos bancos
de dados deve corresponder, com clareza, as variaveis utilizadas
na aplicacdo, a fim de facilitar o processo de desenvolvimento.
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2. Funcoes e métodos: indicar fungdes e métodos de forma
clara e concisa, indicando a acao realizada e, quando aplicavel,
os parametros que serao utilizados.

2
r'

e Correto: public int calcularPeriodo(int meslnicio, int mesFim);

O O

e Errado: public int calc(int m1, int m2);

3. Comentarios e documentacao: utilizar portugués claro para
escrever comentarios sobre o cédigo e na documentagao dos
sistemas, sempre pensando nos futuros desenvolvedores e
integrantes da equipe que irdo utilizar.

= 4. Espacamento e indentacdo: usar o mesmo padrdo de
-'= indentacao, capitalizacdo e espacamento dentro de cada um
¢ P ¢ pa¢
dos projetos, garantindo maior uniformidade.
—— 5. Bancos de dados: deve-se padronizar o nome do banco de
L dados utilizado para efeitos de manutengédo, backups e rotinas

de manipulagéo.

6.2 Padronizacao no versionamento
de codigo

A padronizagdo dos commits por meio do software git é
fundamental para manter uma colaboragdo coerente e eficiente dentro do
escopo de um projeto. Com uma correta identificagdo de cada commit, fica
mais facil rastrear quando qual mudanca da aplicacdo foi implementada,
ajudando na eficiéncia dos desenvolvedores na manutencao do codigo.

Para tanto, faz-se necessaria a utilizacdo de uma nomenclatura
objetiva e clara, na voz ativa e no tempo presente, referenciando os
problemas solucionados. Caso o card do Trello tenha alguma numera-
cao, inseri-las dentro do commit. Alguns exemplos:

* FErrado: “Adicionado recurso X e removido recurso Y”

e FErrado: “Correcbes diversas”

e Errado: “Corrigido bug que afetava o formulario de cadastro”

0000

e Correto: “Adiciona validacao de CPF”



Nesse primeiro caso, o comentario do commit descreve vérias
acbes em uma Unica mensagem, o que dificulta a compreensao e o
acompanhamento das mudangas. Idealmente, cada commit deve ser
focado em uma unica alteragdo ou agdo, permitindo uma rastreabilida-
de mais clara e simplificada.

No terceiro caso, ndo ha a identificagdo do problema soluciona-
do, o que dificulta o rastreamento das alteracdes feitas.

6.3 Duracdo e pautas pre-
definidas para reunioes

8:00 9:00 10:00 11:00 12:00

Horério delimitado
para reuniao

Deve-se estabelecer uma agenda clara, definir objetivos
especificos e gerenciar o tempo de forma eficaz dentro de cada reuniao
marcada. Esses sdo elementos-chave para conduzir reunides produtivas
e bem-sucedidas, sendo imprescindivel estabelecer um horério limite
para término. Com relacao as reunides daily, review, planning, essas
possuem seu escopo definido pela prépria metodologia.

As reunides devem comecgar pontualmente, a partir dos tépicos
pré-estabelecidos, com a posterior definicdo dos responsaveis por
cada agdo a ser tomada. Todos os participantes tém a oportunidade
de contribuir. Além disso, as decisdes tomadas devem ser resumidas e
compartilhadas apés a reuniao.

®  Correto: durante a reunido, o tempo é gerenciado de forma
eficaz e o moderador garante que a equipe se atenha aos tépicos
agendados. A reunido termina no horério previsto e as a¢des a
serem tomadas sdo claramente atribuidas.

(%) Errado: a reunido comeca sem uma agenda definida e os
participantes ndo tém ideia do que serd discutido. Como
decorréncia disso, o tempo disponibilizado para a reunido nao é
suficiente.
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6.4 Analise de requisitos

A anélise de requisitos e de testes é uma etapa importante nos
projetos de software, pois verifica se 0 que estd sendo entregue é, de
fato, o que foi solicitado pelo usuério.

Nesse contexto, é imprescindivel que cada histéria do usuério
seja acompanhada do detalhamento das necessidades a serem
satisfeitas, a fim de n&o restar dividas quanto ao que deverd ser
implementado dentro da aplicacao.

O Product Owner é responsavel por esse refinamento de
requisitos, repassando para a equipe aqueles que comporao o critério
de aceite da demanda a ser cumprida.

E importante destacar que, quem desenvolve os sistemas
também é responsavel pela realizagdo de seus testes iniciais, pois
detém maiores informagdes sobre a aplicacao. Esses testes se configuram
como Testes de Aceitagdo do Usuério (User Acceptance Testing).

Correto: ao acrescentar uma histéria do usuario, a equipe

O identifica e escreve as necessidades dos mesmos, juntamente,
com os critérios de aceite. Antes de dar a tarefa como entregue,
os testes sdo realizados por quem os desenvolveu.

Errado: ao acrescentar uma histéria do usuario, ndo existe

o preocupagdo com os requisitos que devem ser cumpridos,
sendo feita apenas uma descri¢ao abstrata da tarefa. Do mesmo
modo, ndo ha simulacdo da utilizagdo do usuario.



6.5 Direcionamento unico do lado
do cliente

Faz-se fundamental que as partes interessadas estejam em co-
mum acordo sobre os objetivos e requisitos do negdcio. Quando ha
falta de consenso ou direcionamentos distintos, isso pode levar a incon-
sisténcias, retrabalho e atrasos no projeto.

Correto: o PO realiza os direcionamentos acerca do produto. O
PO é o(a) gestor(a) do 6rgédo para qual a aplicagédo é direcionada,
ou alguém que o represente, em sua auséncia

o Errado: na auséncia do PO, mais de um integrante da
direcionamentos acerca do produto, dificultando o trabalho dos
desenvolvedores.

6.6 Carga de trabalho bem dividida

Caso os desenvolvedores tenham multiplos projetos, faz-se
necessario que a carga de trabalho seja bem dividida, de acordo com a
complexidade das solucbes a serem apresentadas.

Por isso, é essencial que haja comunicacdo entre a equipe
de desenvolvimento e o Scrum Master, a fim de saber quais sdo as
responsabilidades de cada desenvolvedor. Assim, a equipe, ou o
Scrum Master, poderdo tomar a iniciativa de relatar excesso de demanda
para algum integrante.

Dessa forma, a divisdo adequada da carga de trabalho contribui
para aproveitar as habilidades dos desenvolvedores. A comunicagao
entre a equipe e o Scrum Master garante um ambiente de trabalho
equilibrado e produtivo.

o Correto: cada demanda passa por um processo de anélise de
requisitos, como forma de estimar a dificuldade e escolher para
quem sera atribuida.

o Errado: o cliente se comunica diretamente com um
desenvolvedor em especifico. Dessa forma, todas as demandas
de determinado projeto vdo diretamente para ele.
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6.7 LGPD e Seguranca da Informacao

Os sistemas desenvolvidos pela COTI devem estar em plena
consonancia com a Lei Geral de Protecdo de Dados (LGPD) - Lei N°
13.709/2018, bem como as resolucdes da Autoridade Nacional de
Prote¢do de Dados (ANPD), por questao de compliance.

Em linhas gerais, deve-se levar em consideragdo que todos os
dados pessoais que estao sendo tratados, tornam-se de responsabilidade
do érgédo. Sobretudo, deve-se levar o respeito a privacidade dos usuarios
como base para o desenvolvimento e manutengao de aplicagdes.

A regulamentacédo infralegal e diretrizes acerca da aplicagdo da
LGPD na, Alece, sdo determinadas por normas internas e externas.

Para além disso, a fim de que a Seguranca da Informacéo seja
implementada nas aplicagdes desenvolvidas pela COTI, é fundamental
que os programadores sigam algumas condutas:

* Menor privilégio: consiste em limitar o acesso a informacoes,
apenas, ao que é estritamente necessério para realizar uma
determinada tarefa. Isso evita que informagdes confidenciais
ou sensiveis sejam acessadas ou modificadas por pessoas nao
autorizadas;

* Gerenciamento de Acesso: é necessario implementar medidas
de gerenciamento de acesso, tais como: autenticacdo forte,
controle de acesso baseado em funcdes e monitoramento de
acessos para garantir que, apenas, usuarios autorizados
tenham acesso aos sistemas e dados;

* Treinamentoedeseguranca:éimportantefornecertreinamentos
e conscientizagcdo acerca das politicas de seguranga para os
usudrios dos sistemas da COTI, a fim de que estes identifiquem
mais facilmente ameacas de seguranga, mantenham senhas
fortes e seguras, e relatem possiveis incidentes de seguranca;

* Politica de Senhas Fortes: é importante implementar politicas
de senhas fortes, para garantir que os usuérios utilizem senhas
seguras e dificeis de serem descobertas ou quebradas. As
senhas devem ser atualizadas regularmente e nao devem ser
compartilhadas com outras pessoas ou sistemas;

* Criptografia de senhas: é necessario implementar uma politica
de criptografia de senhas dentro dos bancos de dados da COTI,
por meio de algoritmos de criptografia respectivos, a fim de
mitigar os riscos provenientes de um possivel comprometimento
do banco de ados utilizado.

&

T




Paramaisinformacdes, afim de saber se a conduta estd adequada
ou inadequada para a Seguranga da Informagédo, vale a consulta a
familia ISO 27000. Essas normas fornecem um conjunto de diretrizes e
melhores praticas para o gerenciamento da seguranca da informacao,
abrangendo desde a avaliagdo de riscos até a implementagdo de
medidas de seguranca técnicas e organizacionais.

Por fim, é vélido ressaltar que, se faz imprescindivel a utilizagéo
de um Termo de Sigilo e Confidencialidade (em anexo). Esse termo
se destina para a assinatura dos desenvolvedores, colaboradores e
interessados que terdo acesso a dados sigilosos, com o fito de proteger
as informacdes sobre o sistema e usuarios, como boa pratica de
desenvolvimento de sistemas da COTI.
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Consideracoes Finais

Por meio do presente manual, foram introduzidos os principais
conceitos da Metodologia Scrum, bem como um breve histérico que
ressalta as vantagens de sua utilizagdo. Ainda, foram delineados os
principios e as boas praticas que um membro da equipe deve seguir em
suas tarefas, encaixando-os em todo o processo de desenvolvimento de
software da Alece.

Dessa forma, para que o Scrum seja de fato implementado com
sucesso na Célula de Sistemas de Informacéo, é necessario um esforco
continuo e crescente de todos os colaboradores para seguir as suas
praticas nas atividades cotidianas. Em outras palavras, é preciso que os
conceitos sejam, de forma constante, rememorados.

Com a finalidade de manter o manual sempre atualizado com
relacdo as melhores tecnologias disponiveis no momento, bem como
com o fito de proporcionar uma melhor adaptagdo ao contexto da
Coordenadoria de Tecnologia da Informacdo, hd uma previsdo para
ocorréncia de revisdo periédica a contar de um ano da publicacdo deste
documento.



Referéencias

ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA. Manual de Ges-
tao de Contratos. 2020.

ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA. Planejamento
estratégico - Alece 2030. 2021.

ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA. Resolugio n°
698, de 31 de outubro de 2019. Dispde sobre a estrutura organiza-
cional, cargos em comissdo e fun¢des de natureza comissionada da

Assembleia Legislativa do Estado Do Ceara e dé outras providéncias.
2019.

ATLASSIAN. Scrum - Saiba como usar o Scrum da melhor forma.
Disponivel em: https://www.atlassian.com/br/agile/scrum. Acesso em:
15 fev. 2023.

ESCRITORIO DE PROJETOS. Portal Escritério de Projetos. Disponivel
em: https://escritoriodeprojetos.com.br/. Acesso em: 12 mar. 2023.

FIGUEROA, R.G., SOLIS, C.J. and CABRERA, A.A., 2008. Metodolo-
gias tradicionales vs. metodologias agiles. Universidad Técnica Parti-
cular de Loja, Escuela de Ciencias de la Computacién, 9(1), pp.1-10.

PREFEITURA DO MUNICIPIO DE SAO PAULO — SECRETARIA MU-
NICIPAL DE INOVACAO E TECNOLOGIA. Portal de Governanca da
Prefeitura de Sao Paulo. Disponivel em: https://tecnologia.prefeitura.
sp.gov.br/. Acesso em: 12 mar. 2023.

PROJECT MANAGEMENT INSTITUTE. Um Guia do Conhecimento
Em Gerenciamento de Projetos - Guia PMBOK® - 5% Ed. [S.|.]: Project
Management Institute, 2014.

VARGAS, Ricardo. Portal Ricardo Vargas. Disponivel em: https://ricar-
do-vargas.com/. Acesso em: 12 mar. 2023.

SCHWABER, Ken; SUTHERLAND, Jeff. Guia do Scrum. Scrum.org, 2017.

o
—
@
3

=
o

(7]
o

o
o

o
c
o

E

=
o
>
c
o
)
o

(]
o

°

=
)
c
@

=




SOFTFOCUS. LGPD no desenvolvimento de software. Disponivel em:
<https://softfocus.com.br/Igpd-no-desenvolvimento-de-software/>.
Acesso em: 09 mai. 2023.

TRYBE. Modelo cascata: o que é e por que esta ultrapassado? Dis-
ponivel em: https://blog.betrybe.com/tecnologia/modelo-cascata/.
Acesso em junho de 2023.

[}
e
©
2
=
o
(7]
()]
o
o
-
[
[
£
=
(=]
>
c
[}
0
[}
(]
[}
o
-
=]
c
©
=




91BM}JOS 8P OJUBWIA|OAUSSS(] 8P JBNUBJY  +eveeeeseee O3

Anexos



Anexo 1

Processo de desenvolvimento de software - Detalhado
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Anexo 2

TERMO DO PROJETO DE DESENVOLVIMENTO DE
SOFTWARE

TITULO DO PROJETO
1. Escopo do Projeto de Desenvolvimento de Software
(Especificar de forma sucinta o objetivo do projeto)
2. Planejamento de Implantacao da Release 1

(O planejamento consiste no conjunto de funcionalidades que se-
rao implementadas no projeto por meio das sprints).

APROVACAO
Nome do Product Owner (PO) Nome do Coordenador
Cargo/funcdo Coordenador de Tecnologia da Informagao
Matricula: xxxxxx Matricula: xxxxxx
Fortaleza, de de 20xx
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Anexo 3

TERMO DE ABERTURA DA SPRINT

1. Titulo do Projeto de Desenvolvimento de Software
(Resumo do escopo do projeto)
2. Sprint n° X

(Especificar as atividades da Sprint a ser realizada)

APROVACAO
Nome do Product Owner (PO) Nome do Coordenador
Cargo/funcdo Coordenador de Tecnologia da Informacao
Matricula: xxxxxx Matricula: xxxxxx
Fortaleza, de de 20xx




Anexo 4

TERMO DE HOMOLOGAGAO DA SPRINT
1. Titulo do Projeto
(Resumir o escopo do projeto)
2. Sprint n° X

(Especificar de forma sucinta a Sprint em homologagéo)

APROVACAO
Nome do Product Owner (PO) Nome do Coordenador
Cargo/funcdo Coordenador de Tecnologia da Informacao
Matricula: xxxxxx Matricula: xxxxxx
Fortaleza, de de 20xx
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Anexo 5

TERMO DE RECEBIMENTO DO PROJETO

Por este instrumento recebo o Projeto (especificar o projeto) de for-
ma definitiva e declaro estar de acordo com o que foi solicitado a
Coordenadoria de Tecnologia da Informacdo em (data de inicio do

contrato).
APROVACAO
Nome do Product Owner (PO) Nome do Coordenador
Cargo/funcdo Coordenador de Tecnologia da Informagao
Matricula: xxxxxx Matricula: xxxxxx
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Anexo 6

TERMO DE SIGILO E CONFIDENCIALIDADE

Nome Completo:
RG:

CPF:

E-mail:

Telefone:

Pelo presente TERMO DE SIGILO E CONFIDENCIALIDADE, a
PARTE COMPROMETIDA assume o compromisso de manter con-
fidencialidade e sigilo sobre todas as informagdes confidenciais a
que tenha acesso durante todo o periodo em que tenha atuado
ou venha a atuar no projeto NOME DO PROJETO proporcionado
pela Assembleia Legislativa do Estado do Ceara (Alece), por meio
de sua Coordenadoria de Tecnologia da Informacgédo (COTI).

Clausula primeira — do termo e das obrigagoes
A PARTE COMPROMETIDA tem como obrigacéo:

1. N3o utilizar as informacdes confidenciais, a que tiver
acesso, para gerar beneficio proéprio exclusivo e/ou unilate-
ral, presente ou futuro, ou para uso de terceiros;

2. Nao efetuar nenhuma gravagao ou copia de documenta-
cao, base de dados, sistemas computacionais, informagées
ou outras tecnologias a que tiver acesso por meio da COTI;

3. Né&o apropriar para si ou para outrem de material que
venha a ser disponivel durante o periodo em que atuar por
meio da COTI;

4. Néo repassar ou divulgar as informagdes confidenciais a
que tiver acesso, responsabilizando-se por todas as pessoas
que vierem a ter acesso as informagdes confidenciais, por
seu intermédio, e obrigando-se, assim, a ressarcir a ocorrén-
cia de qualquer dano e/ou prejuizo oriundo de uma even-
tual quebra de sigilo das informagdes confidenciais.
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Subcldusula Primeira - a PARTE COMPROMETIDA fica desde
j& proibida de produzir cépias, por qualquer meio ou forma, de
qualquer das informagbes confidenciais que tenham chegado ao
seu conhecimento, sem expressa autorizagao.

Neste Termo, as seguintes expressdes serdo assim definidas:

e "“Informacdo confidencial” significard toda informacao
escrita, verbal ou apresentada de modo tangivel ou intangi-
vel, e revelada ou obtida devido as atividades desempenha-
das pela parte para com a COTI, a respeito de, ou, associa-
da com a Avaliacao;

e “Informacdo confidencial” inclui, mas ndo se limita a
informacéo relativa as operacdes, processos, planos ou in-
tengdes, informagdes sobre produgéo, instalagdes, equipa-
mentos, segredos de negdcio, segredos de fabrica, dados
de todos os tipos, habilidades especializadas, projetos, mé-
todos e metodologia, fluxogramas, especificagdes, compo-
nentes, formulas, produtos, amostras, diagramas, desenhos,
desenhos de esquema industrial, documentacdes, patentes,
oportunidades de mercado, questdes relativas a negocios
revelados durante a execucdo das atividades, sistemas com-
putacionais, usuarios, senhas de acesso a servidores ou sis-
temas gerenciadores de banco de dados que estdo sob res-
ponsabilidade da COTI.

* "Avaliagdo" significard todas e quaisquer discussdes,
conversagbes ou negociagdes entre, ou com as partes, de
alguma forma relacionada ou associada com a apresentagao
da tecnologia, projetos ou produtos.

A confidencialidade é obrigatéria mesmo apds o término das
atividades da PARTE COMPROMETIDA como colaborador ou in-
termediario da COTI. A confidencialidade somente deixa de ser
obrigatéria se comprovado que as informagdes confidenciais:
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1. Estavam no dominio publico na data da celebragdo do
presente termo de sigilo e confidencialidade;

2. Tornaram-se parte do dominio publico depois da data de

celebragdo do presente termo de compromisso, por razdes néo
atribuiveis a acdo ou omissdo da PARTE COMPROMETIDA,
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3. Foram reveladas em razdo de qualquer ordem, decreto,
despacho, decisdo ou regra emitida por qualquer érgéo ju-
dicial, legislativo ou executivo que imponha tal revelagao;

4. Foram reveladas mediante autorizacdo escrita, concedi-
da a PARTE COMPROMETIDA pelo(a) Coordenador(a) da
COTI.

Clausula segunda - da validade

Este termo tornar-se-a valido a partir da data de sua efetiva assi-
natura pela PARTE COMPROMETIDA.

Clausula terceira - das penalidades

Caso a PARTE COMPROMETIDA descumpra quaisquer das obri-
gagdes previstas no presente termo, a Alece desencadeara pro-
cesso administrativo e acdo indenizatdria junto a autoridade com-
petente, que aplicaré as san¢des de cunho civil, criminal ou outra
penalidade na forma da Lei.

Fortaleza, _ de de

PARTE COMPROMETIDA
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ALECE

ASSEMBLEIA LEGISLATIVA
DO ESTADO DO CEARA

Mesa Diretora
2023-2024

Deputado Evandro Leitao
Presidente

Deputado Fernando Santana
1° Vice-Presidente

Deputado Osmar Baquit
2° Vice-Presidente

Deputado Danniel Oliveira
1¢ Secretario

Deputada Juliana Lucena
22 Secretaria

Deputado Jodo Jaime
3° Secretario

Deputado Dr. Oscar Rodrigues
4° Secretario
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